Regulamin Programu Bug Bounty serwisu
Fotka.com

§1. Postanowienia ogolne

1.1 Niniejszy regulamin (“Regulamin”) okresla zasady Programu pn. “Bug Bounty”
(“Program”), w tym prawa i obowigzki jego uczestnikbw oraz obowigzki i zakres
odpowiedzialnosci organizatora Programu.

1.2 Organizatorem Programu jest Fotka Spétka z ograniczong odpowiedzialnoscig Spotka
komandytowa, ul. Wiadystawa Orkana 24,82-300 Elblag. Spotka wpisana do Krajowego
Rejestru Sgdowego dla m. Olsztyn (VIII| Wydziat Gospodarczy) KRS: 0000721451, REGON:
140315867, NIP: 113-257-96-12. zwana w dalszej czesci Regulaminu "Organizatorem".

1.3 Adres e-mail Organizatora, pod ktérym mozna uzyskac¢ informacje na temat organizacji
Programu: iod@fotka.com

1.4 Program stanowi przyrzeczenie publiczne, a Organizator jest przyrzekajgcym nagrode w
rozumieniu art. 919 § 1 ustawy z dnia 3.04.1964 r. Kodeks cywilny.

1.5 Program nie jest grg losowg, w rozumieniu art. 2 ustawy z dnia 19.11.2009 r. o grach
hazardowych.

§2. Uczestnicy Programu

2.1 W Programie moze wzig¢ udziat uczestnik, ktory:

e ma ukonczone 18 lat i posiada petng zdolnos¢ do czynnosci prawnych

e nie prowadzi dziatalnosci gospodarczej

e nie jest pracownikiem ani wspotpracownikiem Organizatora

(“Uczestnik”)

2.2 Uczestnik zobowigzany jest zapewni¢ sobie we wiasnym zakresie wszelkie narzedzia i
srodki, w tym srodki techniczne niezbedne do udziatu w Programie i przyjmuje do
wiadomosci, ze udziat w Programie odbywa sie wytgcznie na jego koszt i ryzyko.
2.3. Przystgpienie Uczestnika do Konkursu jest rownoznaczne z akceptacjg przez
Uczestnika Regulaminu. Uczestnik zobowigzuje sie do przestrzegania okreslonych w nim
zasad, jak rowniez potwierdza, iz spetnia wszystkie warunki, ktore uprawniajg Uczestnika do
udziatu w Konkursie.

§3 Cel i warunki Programu

3.1. Program pn. “Bug Bounty” jest organizowany przez Fotka.com w celu identyfikowania i
eliminowania podatnosci na ataki w systemach serwisu Organizatora, jak réwniez
zwiekszenia bezpieczenstwa jego uzytkownikow.

3.2. Decyzja o kwalifikacji podatnosci do odpowiedniej kategorii, o ktérych mowa w pkt. 5.1,
nalezy do zespotu Fotka.com i jest ostateczna.

3.3. Uczestnik zglaszajgcy podatnos¢ moze otrzymac¢ nagrode jedynie wéwczas, gdy
zidentyfikuje i zgtosi dang podatnos¢ jako pierwszy sposrod Uczestnikéw. 3.4 Do btedow nie



zaliczajg sie:

Ataki typu DoS/DDoS - testy obcigzeniowe, ktére majg na celu zaktécenie dziatania
ustug, sg zabronione i nie bedg uznawane jako wartosciowe zgtoszenia.

Podatnosci wynikajgce z oprogramowania lub konfiguracji po stronie uzytkownika —
np. btedy przegladarki, nieaktualne wtyczki czy niewtasciwe ustawienia systemowe, ktore nie
majg wplywu na zabezpieczenia samego serwisu Fotka.com.

Podszywanie sie pod serwis Fotka.com — tworzenie fatszywych stron, aplikacji czy
komunikacji w celu wyludzania danych (phishing), niezaleznie od celu, nie jest objete
Programem i moze skutkowa¢ konsekwencjami prawnymi.

Zgtoszenia dotyczgce brakéw w politykach (np. brak nagtéwkow HTTP), jesli nie
powodujg realnego ryzyka dla uzytkownika lub systemu.

Zgtoszenia btedéw ,spoofingowych” (np. e-mail spoofing), jesli nie prowadzg do
skutecznego obejscia zabezpieczen lub kradziezy tozsamosci.

§4 Zgtaszanie btedow

4.1. Wszystkie zgtoszenia powinny by¢ przesytane na adres e-mail: iod@fotka.com.

4.2. Zgtoszenie musi zawierac:

Doktadny opis podatnosci,

Kroki prowadzace do jej reprodukciji,

Opcjonalnie: proof of concept (PoC).

4.3. Kazde zgtoszenie jest weryfikowane indywidualnie przez zespdét techniczny Fotka.com.
4.4. Zespdt techniczny Eotka.com oceniaé bedzie ryzyko zgtoszonej podatnosci oraz jej
wptyw na bezpieczenstwo uzytkownikéw i systemu, z uwzglednieniem kategorii podatnosci,
o ktérych mowa w pkt. 5.1.

§5 Nagrody

5.1. Wysokos¢ nagrody (“Nagroda”) zalezy od powagi znalezionej podatnosci:

1000 EUR - btad powaznego ryzyka (np. umozliwiajgcy przejecie konta, wykonanie kodu na
serwerze, ujawnienie danych wrazliwych).

500 EUR — btad $redniego ryzyka (np. atak XSS, manipulacja danymi w ograniczonym
zakresie).

100 EUR - biad niskiego ryzyka (np. btad Ul, wyciek niekrytycznych informacji).

5.2 Do Nagrody zostanie doliczona dodatkowa nagroda pieniezna w wysokosci
odpowiadajgcej kwocie zryczattowanego podatku dochodowego od oséb fizycznych..
Dodatkowa nagroda pieniezna nie podlega wyptacie Uczestnikowi — zostanie przeznaczona na
pokrycie naleznego podatku zryczattowanego w wysokosci 10% wartosci Nagrody, zgodnie z art.
30 ust. 1 pkt 2 ustawy z dnia 26 lipca 1991 r. o podatku dochodowym od oséb fizycznych (Dz.U. z
2024 r, poz. 226 ze zm.). Pobranie i odprowadzenie podatku lezy w catosci po stronie
Organizatora.

§6 Wyptata Nagrod

6.1. Uczestnik zostanie poinformowany o przyznaniu mu Nagrody drogg mailowg, na adres
skrzynki mailowej, z ktérej wystano zgtoszenie konkursowe. Uczestnik zobowigzany jest
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przekaza¢ Organizatorowi drogg mailowg dane niezbedne do przekazania Nagrody, w tym:
imie i nazwisko, adres zamieszkania oraz numer konta bankowego. Dodatkowo, Uczestnik
zobowigzany jest do udostepnienia wszelkich informacji wymaganych przepisami prawa
podatkowego w zwigzku z otrzymaniem Nagrody, w tym danych potrzebnych do wystawienia
odpowiednich deklaracji podatkowych.

6.2. Wyptata nagrody nastgpi w terminie do 7 dni roboczych od momentu dostarczenia przez
Uczestnika wymaganych danych Organizatorowi. O przekazaniu Nagrody Uczestnik
zostanie poinformowany drogg mailowa.

§7 Prawa wiasnosci intelektualne;j

7.1 Organizator zastrzega, iz zgodnie z art. 921 Kodeksu cywilnego, z chwilg wydania
Nagrody nabywa autorskie prawa majgtkowe do utwordw stanowigcych zgtoszenie
konkursowe Uczestnika. Przeniesienie praw nastepuje bez ograniczen czasowych i
terytorialnych, wraz z prawem do korzystania i rozporzgdzania utworami oraz pobierania z
nich pozytkéw, na wszystkich znanych w chwili przeniesienia polach eksploatacji, w
szczegolnosci:

— utrwalanie i zwielokrotnianie technikg drukarska, reprograficzng, cyfrowg i audiowizualng,
— wprowadzanie do obrotu, uzyczanie lub najem egzemplarzy,

— publiczne udostepnianie, w tym w Internecie,

— rozpowszechnianie w postaci wystaw, pokazow, emisji radiowych i telewizyjnych,

— wprowadzanie do pamieci komputera oraz do sieci informatycznych.

§8 Zasady etyczne

8.1. Uczestnicy Programu zobowigzani sg w szczegélnosci do:

a) niepublikowania ani nieujawniania osobom trzecim informacji o wykrytych podatnosciach
serwisu przed ich usunieciem przez zespot Fotka.com,

b) niewykorzystywania wykrytych podatnosci w celach innych niz testowych, zwigzanych z
udziatem w Programie,

¢) niewykorzystywania, nieujawniania ani nieprzetwarzania danych innych uzytkownikéw
serwisu,

d) powstrzymywania sie od podejmowania dziatan, ktére mogtyby spowodowacé zaktdcenie
dziatania serwisu, utrate lub uszkodzenie danych badz naruszenie praw oséb trzecich.

8.2. Naruszenie obowigzkoéw okreslonych w pkt 8.1 moze skutkowa¢ natychmiastowg
dyskwalifikacjag Uczestnika z Programu, odmowg przyznania Nagrody, jak réwniez
pociggnieciem Uczestnika do odpowiedzialnosci cywilnej lub karnej zgodnie =z
obowigzujgcymi przepisami prawa.



§9 Przetwarzanie danych osobowych

9.1. Administratorem danych osobowych Uczestnikow jest Organizator — Fotka Spotka z
ograniczong odpowiedzialnoscig Spétka komandytowa, ul. Wiadystawa Orkana 24, 82-300
Elblag. Wszelkie zapytania w przedmiocie warunkéw i zasad przetwarzania danych
osobowych nalezy kierowa¢ do naszego Inspektora Ochrony Danych (IOD) na adres:
iod@fotka.com

9.2. Dane osobowe Uczestnikéw Konkursu bedg przetwarzane przez Organizatora jako
Administratora danych osobowych w nastepujgcych celach:

a) przeprowadzenia Konkursu, w tym przyjecia zgtoszen, wytonienia laureatow oraz wydania
Nagréd — na podstawie art. 6 ust. 1 lit. b RODO (niezbednosc realizacji umowy),

b) wypetnienia obowigzkéw prawnych cigzacych na Organizatorze, w szczegoélnosci
wynikajgcych z przepiséw podatkowych i rachunkowych — na podstawie art. 6 ust. 1 lit. c
RODO,

c) rozpatrywania reklamacji, obstugi zgtoszeh Uczestnikéw oraz dochodzenia lub obrony
przed ewentualnymi roszczeniami — na podstawie art. 6 ust. 1 lit. f RODO (prawnie
uzasadniony interes Administratora).

9.3. Podanie danych jest dobrowolne, ale niezbedne do wziecia udziatu w Konkursie i
otrzymania Nagrody.

9.4. Dane osobowe bedg przechowywane przez okres niezbedny do realizacji Konkursu, a
po jego zakonczeniu przez okres wymagany przepisami prawa (np. w celach
archiwizacyjnych, podatkowych) lub do czasu przedawnienia roszczen.

9.5. Dane nie podlegajg profilowaniu, ani nie sg przekazywane do panstw trzecich, tj. poza
Europejski Obszar Gospodarczy (EOG).

9.6. Dane osobowe mogg by¢ przekazywane podmiotom wspotpracujagcym z Organizatorem
przy realizacji Konkursu, w szczegolnosci podmiotom $wiadczgcym ustugi IT, obstuge
prawng i ksiegowg, a takze operatorom pocztowym i kurierskim — wytgcznie w zakresie
niezbednym do realizacji celéw okreslonych w niniejszym Regulaminie.

9.7. Uczestnikom przystuguje prawo dostepu do swoich danych, ich sprostowania,
usuniecia, ograniczenia przetwarzania, prawo do przenoszenia danych oraz prawo do
whniesienia sprzeciwu wobec ich przetwarzania, a takze prawo do wniesienia skargi do
Prezesa Urzedu Ochrony Danych Osobowych.

§10 Procedura reklamacyjna

10.1. Wszelkie reklamacje dotyczace przebiegu Konkursu mogg by¢ sktadane w formie
pisemnej na adres e-mail: marketing@fotka.com, z dopiskiem ,Reklamacja — Program pn.
“Bug Bounty”.
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10.2. Reklamacja powinna zawiera¢ imie i nazwisko Uczestnika oraz szczegdtowy opis i
uzasadnienie reklamacii.

10.3 Reklamacje bedg rozpatrywane przez Organizatora w terminie 14 dni od daty ich
otrzymania. Uczestnik zostanie poinformowany o decyzji Organizatora tg samg drogg, ktérag
przestat reklamacje. Decyzja Organizatora w przedmiocie reklamacji jest ostateczna i
wigzgca.

§11 Postanowienia koncowe

11.1. Fotka.com zastrzega sobie prawo do odmowy przyznania Nagrody w uzasadnionych
przypadkach, w szczegdlnosci w razie naruszenia przez Uczestnika postanowien
niniejszego Regulaminu lub przepiséw prawa.

11.2. Niniejszy Program nie stanowi oferty w rozumieniu przepisow Kodeksu cywilnego.
Organizator zastrzega sobie prawo do zmiany warunkéw Programu lub jego zakonczenia w
kazdym czasie, bez koniecznosci wskazywania przyczyny.

11.3. W sprawach nieuregulowanych niniejszym Regulaminem zastosowanie znajdujg
odpowiednie przepisy prawa polskiego. Wszelkie decyzje podejmowane przez Organizatora
w zwigzku z Programem majg charakter ostateczny i wigzacy dla Uczestnikow.

11.4. Regulamin wchodzi w zycie z dniem jego opublikowania. Wszelkie zmiany Regulaminu
bedg publikowane w serwisie Fotka.com i wchodzg w Zycie z dniem ich ogtoszenia.
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